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PARTE |
CLAUSULAS JURIDICAS

Clausula 1.2
Objeto
O presente concurso tem por objeto a aquisicdo de Solugdo Integrada para realizagdo de backups, com
vista a protecdo de dados e Cyber Recovery, do Instituto do Emprego e Formacao Profissional, IP, (IEFP,
IP), compreende as cldusulas a incluir nos contratos a celebrar, sendo adotado o procedimento de
Concurso Publico sem Publicagdo no Jornal Oficial da Unido Europeia, ao abrigo do disposto na alinea b)
don.21 do artigo 20.2 do Decreto-Lei n.2 18/2008, de 29 de janeiro, alterado e republicado pelo Decreto
Lei 111-B/2017, de 31 de agosto, doravante designado por CCP.

Clausula 2.2
Local da prestagao dos servigos
Os servigos, alvo do presente concurso, serdo prestados nas instalagdes dos Servigos Centrais do
Instituto do Emprego e Formacdo Profissional, I.P. (IEFP, I.P.), localizadas na Rua de Xabregas, n.252, em
Lisboa.

Clausula 3.2
Duragao do contrato
O contrato terd a duracdo prevista de tré anos, com data prevista de inicio a 01 de outubro de 2021 e
terminus a 30 de setembro de 2024.

Clausula 4.2
Prego base
1. O prego contratual ou prego base é de 198.500,00€ (cento e noventa e oito mil e quinhentos euros),
acrescido do valor do IVA a taxa em vigor.
2. Ovalor do preco base inclui todos os custos (equipamentos, instalagdo, manutengdo e suporte por
3 anos), bem como todos os encargos e despesas cuja responsabilidade ndo esteja expressamente
atribuida a entidade adjudicante.

Clausula 5.2
Condi¢Oes de pagamento
1. O pagamento devera ser efetuado de acordo com o abaixo discriminado:
- Equipamentos: Pago apds a entrega
- Servicos de instalacdo: Pago apos instalacdo concluida
- Licenciamento: Pago apés adjudicagao
- Servigos de manutencdo: Pago anualmente
1. Se o adjudicatéario se encontrar em condi¢cdes de cumprir com o legalmente estipulado quanto a
faturacao eletrénica em procedimentos aquisitivos de contrata¢do publica, nos termos e ao abrigo
do disposto no Decreto-Lei n.2 28/2019, de 15 de fevereiro — artigo 12.2 e 14.2 - faturacg&o por via
eletronica, que regula as obrigacOes relativas ao processamento de faturas e outros documentos
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fiscalmente relevantes, e no Decreto-Lei n.2 123/2018, de 28 de dezembro, que define o modelo de
governagdo para a implementacgdo da faturagdo eletrénica nos contratos publicos, a fatura devera
ser compativel com o sistema de faturacao eletrénica implementado pelo IEFP, I.P.
. O pagamento de qualquer fatura esta dependente do cumprimento, por parte do adjudicatdrio do
previsto no presente caderno de encargos, bem como do conhecimento da situacdo tributaria e
contributiva do mesmo.
Em caso de discordancia por parte da entidade adjudicante, quanto aos valores indicados na fatura,
deve esta comunicar ao adjudicatdrio, por escrito, os respetivos fundamentos, ficando este obrigado
a prestar os esclarecimentos necessdrios ou proceder a emissao de nova fatura corrigida.
4. A entidade adjudicante efetuard o pagamento da fatura ao adjudicatario, num prazo nao superior a
30 (trinta) dias, a partir da data da sua entrada nos seus servigos.
Na eventualidade do ndo cumprimento do prazo referido no nimero anterior, aplicar-se-a a Lei n.2
3/2010, de 27 de abril, que estabelece a obrigatoriedade do pagamento de juros de mora, calculados
a taxa legal em vigor.
6. Nas condicdes de pagamento a apresentar pelo concorrente ndo podem ser propostos
adiantamentos por conta dos bens a fornecer.
7. O pagamento de quaisquer valores apresentados apenas serd efetuado apds aceitacdo dos
equipamentos, a que se referem esses valores.

Clausula 6.2
Obrigatoriedade da Faturagao Eletrdnica

De acordo com a Diretiva 2014/55/EU e Decreto-Lei 123/2018, de 28 de dezembro, a partir de 18 de

abril de 2020 a entidade adjudicante fica obrigada a receber faturas eletrénicas no modelo a que se

refere o n.2 3 do artigo 299.2-B do Decreto-Lei 111-B/2017 de 31 de agosto.

. Até 31 de dezembro de 2020, os cocontratantes podem utilizar mecanismos de faturacdo diferentes
dos previstos pelo artigo 299.2-B do Decreto-Lei 111-B/2017, de 31 de agosto, tornando-se
obrigatdria a sua utilizacdo a partir desse momento.

. O prazo estabelecido pelo numero anterior é alargado para 30 de junho de 2021 no caso de pequenas
e médias empresas e 31 dezembro de 2021 para as microempresas de acordo com o0s prazos
estabelecidos pelo Decreto-Lei n.2 14-A/2020.

4. A entidade adjudicante podera antecipar os prazos legais de rececdo de faturas eletrdnicas, através
de comunicac¢do formal via email, pelo que o adjudicatario devera cumprir com os prazos definidos.

. O modelo integrado de recec¢do de faturacdo eletrénica adotado pela entidade adjudicante é o EDI
(Intercambio Eletronico de Dados), sendo que o adjudicatario devera enviar as suas faturas
eletrdnicas através de interligacdo dos seus softwares de faturagdao com o Portal FE AP da ESPAP.

Clausula 7.2
Obrigacoes de Sigilo

. O adjudicatario deve guardar sigilo sobre toda a informac¢do e documentacdo, técnica e ndo técnica,
comercial ou outra, de que possa ter conhecimento ao abrigo ou em relagdo com a execugao do
contrato.

. Ainformacdo e a documentacao cobertas pelo dever de sigilo ndo podem ser transmitidas a terceiros,
nem objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta e
exclusivamente a execug¢do do contrato.
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. Exclui-se do dever de sigilo previsto a informacgao e a documentag¢do que fossem comprovadamente
do dominio publico a data da respetiva obtencdo pelo adjudicatdrio ou que este seja legalmente
obrigado a revelar, por forca da lei, de processo judicial ou a pedido de autoridades reguladoras ou
outras entidades administrativas competentes.

. O adjudicatdrio obriga-se a manter sigilo e garantir a confidencialidade, ndo divulgando quaisquer
informagdes que obtenha no ambito da formagao e da execugao do contrato, nem utilizar as mesmas
para fins alheios aquela execucdo, abrangendo esta obrigacdo todos os seus agentes, funcionarios,
colaboradores ou terceiros que nelas se encontrem envolvidos.

. O adjudicatdrio compromete-se a tomar as medidas necessdrias para que o0s seus agentes,
funcionarios, colaboradores ou terceiros envolvidos na execucdo do contrato se vinculem a obrigacdo
de confidencialidade referida no nimero anterior.

Clausula 8.2
Prote¢do de Dados
. O adjudicatdrio é obrigado a tratar todos os dados pessoais a que tiver acesso, de acordo com o
previsto no Regulamento Geral de Protecdo de Dados Pessoais aprovado pelo Regulamento (UE)
2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016 (RGPD), devendo,
nomeadamente:
. Tratar os dados pessoais apenas mediante instrucdes documentadas da entidade adjudicante,
incluindo no que respeita as transferéncias de dados para paises terceiros ou organizacdes
internacionais, a menos que seja obrigado a fazé-lo pelo direito da Unido ou do Estado-Membro a
que esta sujeito, informando nesse caso a entidade adjudicante desse requisito juridico antes do
tratamento, salvo se a lei proibir tal informagao por motivos importantes de interesse publico;
. Assegurar que as pessoas autorizadas a tratar os dados pessoais assumiram um compromisso de
confidencialidade ou estdo sujeitas a adequadas obrigacdes legais de confidencialidade;

4. Adotar todas as medidas exigidas nos termos do artigo 32.2 do RGPD;

. Garantir o cumprimento do RGPD, nas condi¢des aqui previstas, quando pretenda contratar um
subcontratante;

. Tomar em conta a natureza do tratamento, e na medida do possivel, prestar assisténcia a entidade
adjudicante pelo tratamento através de medidas técnicas e organizativas adequadas, para permitir
gue este cumpra a sua obrigacdo de dar resposta aos pedidos dos titulares dos dados tendo em vista
o exercicio dos direitos previstos no capitulo Ill do RGPD;

. Prestar assisténcia a entidade adjudicante no sentido de assegurar o cumprimento das obrigacdes
previstas nos artigos 32.2 a 36.2 do RGPD, tendo em conta a natureza do tratamento e a informacao
ao seu dispor;

. Consoante a escolha da entidade adjudicante, apagar ou devolver-lhe todos os dados pessoais depois
de concluido o contrato, apagando as cdpias existentes, a menos que a conservac¢do dos dados seja
exigida ao abrigo do direito da Unido ou dos Estados-Membros;

. Disponibilizar a entidade adjudicante todas as informacdes necessarias para demonstrar o
cumprimento das obriga¢des previstas na presente clausula, facilitando e contribuindo para as
auditorias, inclusive as inspe¢des, conduzidas pela entidade adjudicante ou por outro auditor por
esta mandatado.
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10.0 ndo cumprimento do RGPD, por facto imputdvel ao adjudicatario, é considerado, para todos os
efeitos, incumprimento definitivo, podendo a entidade adjudicante resolver o contrato, ao abrigo da
alinea a) do n.2 1 do artigo 333.2 do CCP.

11.0 adjudicatario serd responsavel por qualquer prejuizo em que a entidade adjudicante venha a
incorrer em consequéncia do tratamento dados pessoais em violagdo das normas legais aplicaveis
e/ou do disposto no contrato, desde que tal que Ihe possa ser imputavel.

12.Compete ao adjudicatario informar imediatamente a entidade adjudicante se alguma instrucdo violar
o contrato celebrado, o Regulamento Geral de Prote¢cdo de Dados ou quaisquer outras disposicdes
legais nacionais ou europeias em matéria de protecao de dados.

13.0 adjudicatario autoriza a entidade adjudicante ao tratamento dos dados pessoais necessarios no
ambito das diligéncias prévias a formacdo do contrato bem como no decurso e para efeitos da
execucdo do mesmo, comprometendo-se a obter, caso se aplique, o prévio consentimento expresso
dos titulares dos dados respetivos.

14.0 adjudicatdrio autoriza a entidade adjudicante ao tratamento dos dados pessoais necessarios no
ambito da publicitacdo dos contratos no portal Base.GOV.

Clausula 9.2
Obrigacdes do adjudicatario
1. O adjudicatario obriga-se a prestar os servigos ao IEFP, I.P., nos termos das disposi¢cdes do presente
caderno de encargos, de acordo com a respetiva proposta e com as orientagdes e recomendagdes
técnicas recebidas.
2. Sem prejuizo do referido no numero anterior constituem, designadamente, obrigacGes do
adjudicatario:

a) Obrigacdo de elaboracdo de relatérios referentes a prestagdo dos servicos, quando solicitado pelo
IEFP, I.P.;

b) Obrigacdo de prestacdo de informacdo e/ou esclarecimentos, relativamente aos servicos e ao
cumprimento das obrigacdes emergentes do contrato, quando solicitado pelo IEFP, I.P., e com a
periodicidade que for julgada necessaria;

c) A obrigagdo prevista na alinea anterior compreende o dever de o adjudicatario participar em
reunides com o IEFP, I.P., ou com quem este vier a designar;

d) Obrigacdo de submissao a fiscalizagado por parte do IEFP, |.P., ou outra entidade que este designar.

Clausula 10.2
Cessao da posi¢ao contratual
1. O adjudicatario ndo podera ceder a sua posi¢cdo contratual ou qualquer dos direitos e obriga¢des
decorrentes do contrato sem autorizacdo da entidade adjudicante.
2. Para efeitos da autorizagdo prevista no nimero anterior, deve:
a. Ser apresentada pelo cessiondrio toda a documentagdo exigida ao adjudicatario no presente
procedimento;
b. A entidade adjudicante apreciar, designadamente, se o cessiondrio ndo se encontra em
nenhuma das situagdes previstas no artigo 55.2 do CCP.
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Clausula 11.2
Subcontratacao
O adjudicatario ndo poder3, por qualquer forma, subcontratar terceiras entidades para a realizacdo de
tarefas relativas ao objeto do contrato, sem prévio consentimento da entidade adjudicante.

Clausula 12.2
Casos Fortuitos ou de Forga Maior

1. Ndo podem ser impostas penalidades ao adjudicatario, nem é havida como incumprimento, a nao
realizacdo pontual das prestacdes contratuais a cargo de qualquer das partes que resulte de caso de
forca maior, entendendo-se como tal as circunstancias que impossibilitem a respetiva realizacdo,
alheias a vontade da parte afetada, que ela ndo pudesse conhecer ou prever a data da celebracdo do
contrato e cujos efeitos ndo lhe fosse razoavelmente exigivel contornar ou evitar.

2. Podem constituir forca maior, se se verificarem os requisitos do nimero anterior, designadamente,
tremores de terra, inundacdes, incéndios, epidemias, sabotagens, greves, embargos ou bloqueios
internacionais, atos de guerra ou terrorismo, motins e determinacdes governamentais ou
administrativas injuntivas.

3. Nao constituem forca maior, designadamente:

a. Circunstancias que ndo constituam forca maior para os subcontratados do adjudicatario, na
parte em que intervenham;

b. Greves ou conflitos laborais limitados as sociedades do adjudicatario ou a grupos de sociedades
em que este se integre, bem como a sociedades ou grupos de sociedades dos seus
subcontratados;

c. Determinagdes governamentais, administrativas, ou judiciais de natureza sancionatdria ou de
outra forma resultantes do incumprimento pelo adjudicatdrio de deveres ou énus que sobre ele
recaiam;

d. Manifesta¢des populares devidas ao incumprimento pelo adjudicatario de normas legais;

e. Incéndios ou inundag¢Bes com origem nas instala¢des do adjudicatario cuja causa, propagacado
ou proporg¢des se devam a culpa ou negligéncia sua ou ao incumprimento de normas de
seguranga;

f. Avarias nos sistemas informaticos ou mecanicos do adjudicatario ndo devidas a sabotagem;

g. Eventos que estejam ou devam estar cobertos por seguros.

4. A ocorréncia de circunstancias que possam consubstanciar casos de forca maior deve ser

imediatamente comunicada a outra parte.

Clausula 132
Patentes, Licengas e Marcas

1. Sdo da responsabilidade do adjudicatario quaisquer encargos decorrentes da utilizacdo no
fornecimento, de marcas registadas, patentes registadas ou licencas.

2. Caso a entidade adjudicante venha a ser demandada por alegadamente ter infringido, na execucgao
do contrato, qualquer dos direitos mencionados no nimero anterior, o adjudicatario indemniza-o de
todas as despesas que, em consequéncia, haja de fazer e de todas as quantias que tenha de pagar
seja a que titulo for.
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Clausula 14.2
Contrato

Fazem sempre parte integrante do contrato, independentemente da sua reducao a escrito:
a. Os suprimentos dos erros e das omissdes do caderno de encargos identificados pelos
concorrentes, desde que esses erros e omissdes tenham sido expressamente aceites pelo érgao
competente para a decisdo de contratar;
Os esclarecimentos e as retificacGes relativos ao caderno de encargos;
O caderno de encargos;
A proposta adjudicada;

® o o T

Os esclarecimentos sobre a proposta adjudicada prestada pelo adjudicatario.

Em caso de discrepancia entre os varios elementos que compdem o contrato, prevalece a ordem

por que vém enunciados no nimero anterior.

O adjudicatdrio obriga-se a entregar os seguintes documentos de habilitacdo, no prazo de 5 dias

uteis apds a notificacdo adjudicacao:

a. Declara¢des emitida conforme modelo constante do anexo Il ao programa de concurso;

b. Documento comprovativo que ndo se encontrem nas situagdes previstas na alinea b), d), e) e h)
don?21 do art.2 552 do Cddigo dos Contratos Publicos;

c. Fotocdpia do cartdo de contribuinte ou do cartdo de pessoa coletiva, conforme os casos;
Certiddo do registo comercial, onde conste a matricula e todas as inscricGes em vigor,
nomeadamente a forma de obrigar;

e. Catdlogos e demais documentacdes, em lingua portuguesa, relativo aos equipamentos a
fornecer.

A entidade adjudicante pode excluir expressamente do contrato os termos ou condi¢des constantes

da proposta adjudicada que se reportem a aspetos da execuc¢do do contrato ndo regulados pelo

caderno de encargos e que ndo sejam considerados estritamente necessarios a essa execu¢do ou
sejam considerados desproporcionados.

Clausula 15.2
Interpretagao do Contrato
Em caso de duvida sobre a interpretacdo das regras aplicaveis a execucdo do contrato, o adjudicatario
deve solicitar por escrito um esclarecimento a entidade adjudicante.
O adjudicatdrio obriga-se a ter em conta, as orientagdes que |he forem transmitidas por escrito pela
entidade adjudicante.
Clausula 16.2
Resolugao do contrato
O contrato pode ser resolvido por qualquer das partes em caso de incumprimento definitivo, grave
ou reiterado, e culposo por uma das partes das obrigacdes por si assumidas no contrato, nos termos
gerais de direito, sem prejuizo das correspondentes indemnizagGes legais a que houver lugar.
Para efeitos do disposto no nimero anterior, a parte ndo culposa comunicara por escrito a ocorréncia
da situacdo de incumprimento suscetivel de gerar resolugdo contratual, concedendo a contraparte
um prazo nao inferior a 10 (dez) dias para que aquela reponha a situacdo de incumprimento, sem o
que, o incumprimento se tornara definitivo e determinara a resolucdo contratual, nos demais termos
gerais de direito.
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3. O contrato pode também ser resolvido através da entidade adjudicante caso se verifique alguma das
seguintes situacOes, as quais sdo desde ja entendidas como situa¢cdes de incumprimento grave e
culposo por parte do adjudicatario:

a. Quando ndo se verificar a disponibilizacdo e instalagdo dos equipamentos acordados nas datas
fixadas pelas partes, por causa direta e exclusivamente imputdvel ao adjudicatario;
b. Quando se verificar reiterada inobservancia das disposicdes do contrato ou ma-fé do
adjudicatario;

Prestacdo de falsas declaracdes;

Estado de faléncia ou insolvéncia;

Cessacdo da atividade;

-~ 0o o o

Condenacado, por sentenca transitada em julgado, por infracdo que afete a idoneidade profissional
do fornecedor e desde que ndo tenha ocorrido reabilitacdo judicial.

4. O direito de resolucdo referido no nimero anterior exerce-se mediante declaracdo escrita enviada
ao adjudicatario.

Clausula 17.2
Gestor do Contrato
No clausulado do contrato sera indicado o gestor do contrato em nome da entidade adjudicante nos
termos do artigo 2902-A, do CCP.

Clausula 18.2
Responsabilidade do Adjudicatario
1. O adjudicatdrio responde pelos danos que causar a entidade adjudicante em razdo do
incumprimento culposo das obrigacdes que sobre ele impendam.
2. O adjudicatario responde ainda perante a entidade adjudicante pelos danos causados pelos atos e
omissodes de terceiros, por si empregues na execugao de obrigagdes assumidas, como se tais atos ou
omissoes fossem praticados por aquele.

Clausula 19.2
Despesas
Correm por conta do adjudicatario, todas e quaisquer despesas, nomeadamente as de deslocacdo e
estadia, em que este haja de incorrer em virtude da execugao das obrigagGes que para aquele emerjam
do presente Caderno de Encargos e do contrato.

Clausula 20.2
Prevaléncia
1. Fazem parte integrante da relacdo contratual o caderno de encargos, os esclarecimentos e a proposta
do adjudicatario.
2. Em caso de duvida prevalece em primeiro lugar o caderno de encargos, seguidamente os
esclarecimentos e por ultimo a proposta do adjudicatdrio.

Clausula 21.2

Lei Aplicavel
O contrato rege-se pela lei portuguesa.
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Clausula 222
Foro Competente
Para todas as questdes emergentes do contrato serd competente o Tribunal Administrativo de Circulo
de Lisboa.

PARTE Il
CLAUSULAS TECNICAS
CARACTERISTICAS DA PRESTACAO DE SERVICOS

Clausula 23.2
Objeto

1. O presente cadeno de encargos tem por objeto a aquisicdo de Solugdo Integrada para realizacdo de
backups, com vista a protecdo de dados e Cyber Recovery, ao Instituto do Emprego e Formacao
Profissional, IP, (IEFP, IP).

2. Em concreto, pretende-se a aquisicdao de uma solucdo de protecdo de dados totalmente integrada e
convergente ao nivel de software, hardware, pesquisa e analitica, em formato de appliance e que
permita enderecar as seguintes necessidades, cumprindo na integra com os requisitos técnicos
identificados nas cldusulas que se seguem.

Clausula 24.2
Requisitos genéricos
Pretende-se a aquisicdo de uma solugdo de protecdo de dados totalmente integrada e convergente ao
nivel de software, hardware, pesquisa e analitica, em formato de appliance e que permita enderecar as
seguintes necessidades, cumprindo na integra com os requisitos identificados:

1. Solugao de Protecdo de Dados

A solucdo de protecdo de dados a propor devera permitir ao IEFP, IP acomodar as necessidades atuais
de protecdo de dados, bem como garantir o seu crescimento de forma facil e transparente. A solugdo a
propor devera ter em considerac¢do os elevados requisitos de Recovery Point Objective e Recovery Time
Objective das aplicag¢des criticas, bem como a garantia de recuperabilidade dos dados armazenados na
solucdo de protecdo de dados, tanto a partir de desastres como de ciberataques.

1.1 Licenciamento da solugao de protecao de dados:

e O licenciamento da solugdo de protecdo de dados a propor deverd permitir ao IEFP acomodar as
suas necessidades de protecao de dados, bem como continuar a garantir o seu crescimento de
forma facil e transparente. O licenciamento a propor devera ter em consideragdao os elevados
requisitos de Recovery Point Objective e Recovery Time Objective das aplicacbes criticas, bem
como a garantia de recuperabilidade dos dados armazenados na solugdo de protecdo de dados.
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1.2 Pretende-se a aquisi¢gdo de um licenciamento totalmente flexivel por forma a permitir um melhor
enquadramento na realidade da infraestrutura do IEFP, nomeadamente ao suporte da
infraestrutura de virtualizagao:

e Licenciamento ilimitado em termos de volume de dados a proteger, nimero de maquinas
(fisicos e/ou virtuais), independentemente do sistema operativo e/ou hipervisor, bem como a
numero de aplicagbes a proteger;

e Possibilidade de proteger maquinas fisicas, incluindo bases de dados, ndo pertencentes a
infraestrutura de virtualizacdo;

e Possibilidade de proteger storage NAS;

e Possibilidade de proteger postos de trabalho (desktop/laptop);

e O licenciamento devera permitir acomodar tanto as necessidades de backup, como de
replicacdo, monitorizagdo, analitica e pesquisa de metadados.

e Asolucdo a propor devera permitir a migracdo dos dados existentes no atual Dell Data Domain
DD6300 para a nova solugdo, com recurso e mecanismos nativos de replicacdo entre o DD6300
e a nova solucdo a propor, sem recurso a restore, criacdo de 22 cdpia, rehidratacdo ou qualquer
tipo de alteracdo dos dados atualmente armazenados.

1.3 Caracteristicas e requisitos técnicos da solugao de backup:

Entre outras funcionalidades, a solucdo de protecdo de dados a adquirir devera garantir:

= Suporte para tecnologia de deduplicacdo de dados inline e de bloco varidvel, para otimizacdo dos
racios de deduplicagao;

= A deduplicagdo entre sites e servidores, independentemente do tipo de dados;

= Backups rapidos e eficientes para todo o tipo de dados, independentemente da sua origem;

= A possibilidade de replicacdo eficiente ao nivel de rede e suporte para varios métodos de
replicagdo (1:1, n:1, 1:n);

= Areplicacdo sincrona ou assincrona, com granularidade ao nivel de maquinas virtuais, permitindo
selecionar o Recovery Point Objective pretendido;

= A possibilidade de exportar dados diretamente para cloud (publica e/ou privada), de forma facil
e transparente, garantindo o ownership dos metadados do lado on-premise e sem recurso a
gateways externas;

= A capacidade de permitir aimplementacao de agentes de protecao de dados, para envio de dados
diretamente a partir das aplicacbes (Hadoop, Microsoft SQL, Oracle, SAP, SAP HANA), para o
repositério de protecao de dados, sem necessidade de software e equipamentos adicionais;

= Arquitetura desenhada por forma a garantir a integridade e recuperabilidade de todos os dados
ingeridos e armazenados, com verificacdo de consisténcia do filesystem e capacidades de self-
healing, por forma a prevenir, detetar e recuperar a partir de falhas de hardware ou software;

=  Possibilidade de implementacdao de mecanismos de elevada segurancga, que permitam garantir a
invulnerabilidade da informacdo durante o ciclo de retencdo dos dados, incluindo mecanismos de
encriptagao, sem recurso a discos auto-encriptdveis ou discos especificos para o efeito;

= |ntegracdo nativa, por intermédio do VMware vSphere Web Client, da componente de protecdo
de dados, incluindo as capacidades de gerir operagdes de backup, recuperacao e de reporting do
estado da protec¢do das maquinas virtuais;
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Capacidade de iniciar maquinas virtuais criticas, diretamente a partir da imagem de backup, sem
necessidade de iniciar uma recuperacao tradicional, por forma a reduzir ao maximo o Recovery
Point Objective para minutos, independentemente do tamanho da maquina virtual;

Capacidade de recuperagdao granular de mdaquinas virtuais, ao nivel do VMDK, mantendo o
formato de aprovisionamento do mesmo (thin provisioning);

Arquitetura redundante ao nivel de arrefecimento (N+1), fontes de alimentacdo hot-swappable,
memodria protegida por bateria (para acautelar contra a corrup¢do de dados em memdria em caso
de falha de energia ou do software), protecdo de dupla paridade RAIDS6;

A entrega de uma solucdo de protecao de dados, incluindo backup, replicacdo, recuperacao,
monitoriza¢do e analitica totalmente integrada em formato de appliance e suportada a partir de
um unico fabricante;

1.4 Solugdo de Recuperacao contra Ciber Ataques:

Por forma a retirar partido de equipamentos existentes e uma maior racionalizacdo de custos e
recursos, a solucdo deverd permitir a reutilizagdo do atual Dell Data Domain DD6300 para o
cofre, permitindo um mecanismo de replicacdo nativa entre a solucdo a propor para o
Datacenter Central e a solu¢do a propor para o cofre;

Como o controlo e gestdo da solucdo de ciberprotecdo devera ser feito a partir do cofre,
mantendo o isolamento ldgico da rede de producdo, a replicacdo devera ser feita por
mecanismos nativos entre o repositdrio da solugdo do Datacenter Central e Dell Data Domain
DD6300, sem qualquer orientagdao ou conhecimento do software de protecao de dados do lado
da producao;

A solucdo deve combinar os beneficios do isolamento e da continuidade de negécios, minimizar
o impacto de um ciberataque e fornecer uma maior probabilidade de sucesso na recuperagao
de sistemas criticos, alinhado as praticas descritas pelo Instituto Nacional de Segurancga e
Tecnologia (NIST);

Garantir automacao e fluxo de trabalho para 14 cdpias “Gold” dos dados mais criticos do IEFP,
para um segundo repositdrio o qual tem de replicar nativamente com a solugdo a propor para a
Prote¢do de Dados do Datacenter Central e das delegagdes, para que os processos de negdcios
possam ser retomados apds um ataque destrutivo.

O processo de detegao devera incidir sobre os vetores de ataque utilizados pelas ferramentas
de malware, ransomware e criptoware, sem necessidade de recurso exclusivo a dete¢do de
assinatura maliciosa, que obriga a uma atualizacdao constante da solucdo para manter o sucesso
dos indices de detegao de cddigo malicioso.

Adicionalmente devera ser proposta uma solucdo de protecdo contra ciber-incidentes,
combinando os seguintes pilares de prote¢do e recuperagao:

Planeamento e design, por avaliacdo dos sistemas e aplicagdes criticas para o negdcio,
infraestrutura atual, tempo de recuperacdo contra ciberataques, objetivos de recuperacdo para
adequar a implementacdo da solugdo. A incluir a criacdo de mapeamentos de dependéncias
com a infraestrutura associada, metadados, etc.;

Isolamento e replicagdo, com base no resultado da fase de planeamento e design, que permita
implementar as condi¢des necessarias para um cofre de recuperacgdo contra ciber-incidentes;
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e Analitica, por forma a salvaguardar o bom funcionamento e eficacia das ferramentas de
seguranca ciberndutica, sendo requerida a capacidade de alavancar esta capacidade para
andlise de vetores de ataque que permitam detetar possiveis comprometimentos da
informacao protegida;

e Restauro e recuperagdo, a seguir os padrées que a solucdo disponibiliza, acrescido de
consideracdes especiais a aplicar conforme os cendrios desenhados a montante, por plano de
resposta a ciber-incidentes, incluindo auxilio na avaliacdo forence e de dano aos dados,
preparacao da recuperagdo a partir das imagens “Gold” das aplica¢des e bindrios de sistemas
operativos, a culminar no retorno do ambiente de producdo em curto espaco de tempo.

Clausula 25.2
Requisitos especificos
1. Aquisicao de uma nova plataforma integrada e solugao de prote¢ao de dados

Devera ser proposta uma nova plataforma totalmente integrada e convergente ao nivel de software,
hardware, pesquisa e analitica que ofereca uma solugdo de protecdo de dados, capaz de permitir ao IEFP
acomodar as necessidades de protecao dos volumes de dados atuais e respetivas taxas de crescimento,
gue contemple os seguintes requisitos minimos:

1.1 Capacidade de protegdo de dados no Datacenter Central do IEFP para um volume de dados estimado
em:

- 27 TB de dados em ambientes virtualizados VMware, onde se incluem Bases de Dados SQL

- 3TB de dados em fileshares locais

- 2TB de dados em Bases de Dados SQL em storage partilhado

1.2 Capacidade de protecao de dados nas delegagGes do IEFP espalhadas pelo territério nacional,
estimado em:
— Até 3TB de dados em fileshares locais, por delegac¢do

1.3 Politica de backup consistente com:
— Backup full diario + backup de logs de bases de dados
— Periodo de reten¢do em disco por um periodo minimo de 4 semanas para recuperacées
operacionais rapidas (tanto para o Datacenter Central como para as delegacdes)
— Considerar retengdes em disco adicionais para longa retencao de 12 meses 3 anos
respetivamente (a manter no Datacenter Central)
— Consideragdo de taxa de crescimento anual de 10% para um periodo de 3 anos

1.4 Capacidade de performance e escalabilidade necessdrias para assegurar prote¢do de investimento
e futuras necessidades:
— Capacidade de escrita correspondente a até pelo menos 9TB/hora
— Capacidade de expansao, sem recursos a troca de controlador de até pelo menos 90TB uteis,
excluindo efeitos de deduplicacdo e/ou compressio;
— Suporte para protocolos NFS/CIFS e OpenStorage (e em simultdneo se necessario);
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— Capacidade de backup direto para o repositério de dados, sem recurso a software de
backup, para aplicacdes Oracle, SAP, SAP HANA e Microsoft SQL;

1.5 O repositério de protecdo de dados deverd permitir a realizacdo das diversas operacdes de backup,
recuperacao, replicacdo, sem necessidade de interrup¢do ou janela dedicada para as tarefas de
manutencdo do repositoério;

1.6 A solugdo devera fornecer e incluir todo o software necessario ao funcionamento da mesma,
incluindo a capacidade de exportar dados para a cloud (publica e/ou privada);

1.7 A solucdo devera ser fornecida sem limites de clientes e/ou agentes aplicacionais;

1.8 No sentido de garantir a minima integridade dos dados armazenados, a solucdo devera contemplar
ao nivel do repositério de dados os seguintes niveis minimos de redundancia e validacdo:

- Fontes de alimentacdo redundantes

- Protegédo de disco de dupla paridade (RAID6)

- Mecanismo de verificacdo de integridade dos dados durante a escrita

1.9 A solucdo deverd ainda ser fornecida em formato PBBA (Purpose-Built Backup Appliance), ou seja,
ter um conjunto de caracteristicas diferenciadoras dos restantes dispositivos appliances e storage arrays
tradicionais, onde se destaca:

— Serem capazes de armazenar especificamente dados de backup no formato do software de
backup, sendo impraticdvel o uso dos dados para outros propdsitos;

— Implementagdo de elevadas taxas de deduplicacdo (normalmente 10:1 ou mais), sendo
impraticdvel o uso dos dados para outras tarefas que ndo recuperagoes;

— Permitir a replicacdo de dados em elevada eficiéncia (maioritariamente devido a
deduplicagdo dos dados) por forma a facilitar backups rapidos a partir de localizagGes
remotas;

— Fornecer traducdo de protocolo (p.e. S3, OpenStack) para transferéncia de dados para
repositérios de cloud (“cloud tiering”).

Nota: Os itens indicados neste ponto estdo de acordo com os critérios considerados relevantes pela
entidade independente Gartner Group.

Pretende-se que a tecnologia de ciberprotecdao implementada, suporte os seguintes conceitos, na sua
implementacao, operacionalidade e gestao:

1) Pretende-se proteger até 14 cdpias da informacdo protegida no Datacenter Central (incluido a
informacgdo das delegagdes), em que pelo menos 50% serdo “Gold”, saudaveis para recuperagdo a
partir de um ciber-incidente;

2) Por forma a reduzir a superficie de ataque, a solucdo devera recorrer a um isolamento ldgico (do tipo
air-gap) do cofre, desligado da rede face a producdo, gerido a partir do préprio cofre e com acesso
restrito apenas a utilizadores com as devidas credenciais de acesso ao cofre;
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3) Transferéncia de dados protegida por handshake digital, encriptacdo do link de replicacdo e dos
dados a sincronizar;

4) Proteger as cdpias sincronizadas através de um mecanismo de retencdo certificado, que garanta a
imutabilidade dos dados protegidos no cofre;

5) Analitica integrada que permita a analise periddica dos dados contidos no formato nativo de backup,
sem necessidade de “restores” e a procura de indicadores de comprometimento da informacao;

6) A analitica deverd efetuar a analise dos dados com recurso a indexacdo total de conteudos, dentro
do cofre, sem qualquer recurso ou ligacdo ao exterior;

7) Gestdo baseada em politicas e automatizacdo dos workflows de protecéo;

8) Asolugdo a propor deverad incluir toda a infraestrutura necessdria ao regular funcionamento do cofre,
incluindo, mas ndo se limitando a: computacdo, armazenamento, ativos de rede e de seguranca, todo
o software e licenciamento necessdrio a analise dos dados a proteger no cofre.

9) Asolugdo devera ainda contemplar todos os servigos de implementagdo da solugdo de ciberprotecao,
bem como a realizacdo de testes que permitam aferir o sucesso de implementacdo da mesma, de
acordo com os requisitos a definir entre o IEFP e o proponente da solucdo

Clausula 26.2
Servicos de instalagdo, suporte e manutengao

1. O proponente devera assegurar o suporte e manutencdo de toda a solucdo fornecida, devendo o
mesmo ser assegurado diretamente e por um unico fabricante com suporte ao nivel local e
preferencialmente em lingua portuguesa. A manutengdo pretendida é a seguinte:

2. Suporte e manutenc¢do de 36 meses/3 anos com tempo de resposta de 4 horas, incluido pecas e
mao-de-obra.

a) Prestacdo de assisténcia continua até a solucdo da avaria.
b) O suporte deverd ser dado diretamente pelo fabricante localmente (preferencialmente em
lingua portuguesa) sem recorrer a qualquer parceiro para esse efeito.

3. O proponente deverd ainda incluir todos os servigos necessdrios a instalacdo e configuracdo inicial
do repositério de protecdo de dados, bem como os servicos de interligacdo com a infraestrutura do
IEFP.

4. Deverdo ser propostos servicos para a realizacdo de testes de backup e de recuperacdo, apds a
integracdo e a definir em conjunto com as equipas do IEFP.

Clausula 27.2

Penalidades
1. A penalidade por incumprimento do tempo de resposta definido n.2 2 da Clausula anterior serd
aplicada consoante o que se encontra definido no n2 2 da presente Clausula e sera aplicada por cada
ocorréncia verificada.
2. O valor da penalidade é calculado por referéncia ao valor anual dos servicos de manutengao,
correspondendo o montante dessa penalidade a 0,5% do mesmo.
3. As penalidades a aplicar nos termos dos numeros anteriores devem ser revertidas para a entidade
adjudicante, sob a forma de nota de crédito, a qual se repercutird na fatura correspondente a préxima
anuidade, exceto se a penalidade se verificar no ultimo ano do contrato. Neste caso, o valor da
penalidade serd revertido para a entidade adjudicante, no prazo maximo de 60 dias apds a data em que
foi exercido o referido direito, conforme estabelecido no n? 3 da clausula anterior.
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